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A MISSAOQ:

A “MODERA - ENGENHARIA LDA.” (doravante “MODERA”), pessoa coletiva n.° 507 033 574,
com sede na Rua Antero Quental, 221 - Loja 104 - 4455-586 Perafita, estabeleceu como

prioridade nas suas politicas internas a prote¢ao dos dados pessoais por si recolhidos e tratados.

Como tal, serve a presente POLITICA o proposito de integrar os conceitos e as diretrizes
subjacentes aquilo que podera e devera ser considerado uma boa conduta a luz do Regulamento
(EV) 2016/679, de 27 de abril de 2016 (‘Regulamento Geral sobre a Protegdo de Dados
Pessoais” ou “RGPD”), diploma que vincula a MODERA, quer quando esta assume a qualidade
de Responsavel pelo Tratamento de Dados, quer quando se encontra na posi¢do de
Subcontratante.

Esta POLITICA vincula ndo s a MODERA no exercicio da sua atividade e os seus
colaboradores no exercicio das suas fungdes, mas também as suas relagdes com parceiros,

prestadores de servigos e demais profissionais com que se relacione.

Esta podera ser alterada a todo o tempo na medida do necessario a sua atualizagéo e
retificagdo, caso em que devera ser assegurada a comunicagao devida a todos os que a mesma

se encontram vinculados.
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l. A MODERA ENQUANTO RESPONSAVEL PELO TRATAMENTO DE DADOS
PESSOAIS

Em algumas ocasides, a MODERA assume, nos termos do RGPD e ao abrigo da presente
POLITICA, a qualidade de Responsavel pelo Tratamento de Dados Pessoais, sendo por isso
mesmo responsabilizavel por eventuais danos que resultem para os titulares dos dados pessoais

que sejam decorrentes das operagdes de tratamento que realiza.

Esta qualidade deriva do facto de a MODERA recolher e tratar dados de pessoas singulares —
nomeadamente 0s dos seus colaboradores, prestadores de servigos € dos seus clientes
particulares — que, independentemente da sua nacionalidade ou local de residéncia, se
encontram na Unido Europeia, bem como do facto de oferecer produtos e servigos através

estabelecimento sito igualmente na Unid&o Europeia.

Como tal, a empresa considerou a necessidade de um plano de controlo, manutengdo e
protegdo da privacidade dos titulares dos dados que trata nessa qualidade, nos termos e para 0s
efeitos do disposto no RGPD.

Com efeito, enquanto Responséavel pelo Tratamento, a MODERA assume o dever de:

1. Aplicar medidas técnicas e organizativas adequadas a assegurar € a comprovar que as
operagdes de tratamento que realiza sdo conformes com 0 RGPD;

2. Cooperar com a Autoridade de Controlo, reportando situagdes de incidentes e
solicitando pareceres, quando necessario e/ou adequado’;

3. Adotar mecanismos e procedimentos de comunicagdo, céleres e eficazes, com o titular
dos dados pessoais, bem assim como as medidas técnicas e organizativas necessarias
a assisténcia e salvaguarda dos seus respetivos direitos;

4. |dentificar subcontratantes por forma a regular as suas relagdes com 0s mesmos nos
termos do RGPD;

5. Cooperar ativamente com o Encarregado de Prote¢do de Dados, em caso de nomeagéo

do mesmo.

V. Ponto XI.B
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Il. A MODERA ENQUANTO SUBCONTRATANTE

Se é verdade que se pode afirmar que a MODERA &, nos termos do RGPD e ao abrigo desta
POLITICA, Responsavel pelo Tratamento de Dados Pessoais, também é certo que, em
determinadas situagbes — se ndo mesmo na maior parte das mesmas - aquela assume a

qualidade de Subcontratante.

A figura do Subcontratante surge definida no RGPD como sendo qualquer pessoa singular ou
coletiva, de natureza publica ou privada, que trate dados pessoais por conta do Responsavel
pelo Tratamento de Dados Pessoais. Por outras palavras, falamos de todo e qualquer prestador
de servigos contratado por uma empresa e com quem esta mantenha uma relagéo, de qualquer

tipo ou natureza, que implique o tratamento de dados pessoais.

Tomando em consideragao o que se acaba de expor, faciimente se depreende que a MODERA

atua enquanto Subcontratante sempre que:

- Trate dados pessoais de Segurados, por conta de uma Seguradora (Responsavel pelo
Tratamento) com quem se relaciona, sobretudo através da prestagao de servigos de peritagem

no ambito da ocorréncia de sinistros;

- Trate dados pessoais de Clientes Particulares, por conta de uma Empresa de Construgéo
Civil e Obras Publicas (Responsavel pelo Tratamento) com quem, de igual modo se relaciona,

mormente através da prestagao de servigos de peritagem, inspegao e auditoria de iméveis.

A MODERA enquanto Subcontratante devera oferecer “garantias suficientes, especialmente em
termos de conhecimentos especializados, fiabilidade e recursos, quanto & execugdo de medidas
técnicas e organizativas que cumpram oS requisitos do presente regulamento, nomeadamente

no que se refere & sequranca do tratamento” nos justos termos do considerando (81) do RGPD.

Nesta senda, estara certamente vinculada ao consagrado nos acordos de regulagéo de
responsabilidades em matéria de prote¢ao de dados pessoais, celebrados com 0s Responsaveis
pelo Tratamento, nos quais devera constar o objeto, a duragdo, a natureza e a finalidade do
tratamento, o tipo de dados pessoais tratados, as categorias de titulares de dados pessoais
envolvidos, bem como as obrigagdes e os direitos dos Responsaveis pelo Tratamento.
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A MODERA, em sede de subcontratagdo, nos termos do disposto no RGPD e na presente
POLITICA obriga-se a:

1.

N&o contratar outra entidade subcontratante sem o consentimento anterior, expresso e
escrito dos Responsaveis pelo Tratamento;

Na&o transferir dados pessoais a terceiros e/ou a paises terceiros, salvo quando seja em
cumprimento de uma obrigagcdo legal ou perante a existéncia de interesse publico
prevalecente, casos em que devera informar os Responsaveis pelo Tratamento?;
Guardar sigilo sobre todas as informagdes a que tiver acesso na execugao do acordo;
Possuir e manter as medidas técnicas e organizativas adequadas e suficientes para que
o tratamento dos dados pessoais levado a cabo cumpra os requisitos do RGPD,
nomeadamente no que toca a defesa dos direitos dos respetivos titulares e a seguranga
do referido tratamento, de forma a ndo colocar em risco os dados pessoais daqueles
titularess,;

Apagar ou devolver aos Responsaveis pelo Tratamento os dados pessoais a que teve
acesso, aquando do término do acordo ente si celebrado, apagando inclusive todas as
copias existentes, salvo quando em cumprimento de uma obrigagao legal ou perante a
existéncia de interesse publico prevalecente, casos em que informara os Responsaveis
pelo Tratamento;

Disponibilizar aos Responséaveis pelo Tratamento todas as informagdes necessarias
para que estes cumpram as obrigagdes a que estejam sujeitos ao abrigo do RGPD,
facilitando e contribuindo para as auditorias, inspe¢6es e demais fiscalizagoes;
Conservar registos escritos das operagdes de tratamento de dados pessoais, realizadas
em nome dos Responsaveis pelo Tratamento, nos termos do RGPD, disponibilizando os
registos das mesmas a Autoridade de Controlo.

Em relagéo aos contratos ou acordos celebrados, em sede de subcontratagdo, entre os

Responsaveis pelo Tratamento e a MODERA, importa notar que 0s mesmos:

2V, Ponto VIII
3'V. Ponto VII.B e Ponto Xl
4V. Ponto XII
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Estipularéo diretrizes para o tratamento dos dados, como por exemplo, no que diz
respeito a transferéncia transfronteirica de dados, quando aplicavel;

Definirdo termos de confidencialidade;

Assegurardo a adogao de medidas de seguranga concretas;

Definirdo os termos em que a MODERA pode subcontratar;

Garantirdo que a MODERA cumpre as demais obrigagbes do RGPD nos mesmos
termos que os Responsaveis pelo Tratamento, por exemplo, através da existéncia de

codigos de conduta ou certificagdes aplicaveis.



5l

- POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS -

l1l. SOBRE OS DADOS PESSOAIS E SEU TRATAMENTO

A MODERA reconhece que, para que a presente POLITICA seja o mais eficiente possivel, sera

necessario compreender 0 que sao dados pessoais e saber identifica-los.

Desta forma, em relagao as situagfes em que esta assume a qualidade de Responsavel pelo
Tratamento, sera relevante que todos os parceiros e prestadores de servigos com quem se
relacione — subcontratantes ou terceiros —, 0s seus colaboradores, bem como o proprio titular de
dados pessoais nas operagfes de tratamento de dados que aquela conduza, consigam
compreender os seus deveres e/ou direitos em matéria de protegdo de dados, através da

identificagdo dos seguintes conceitos:

A. “DADOS PESSOAIS” E “OPERAGOES DE TRATAMENTO”

“DADOS PESSOAIS”: Engloba toda e qualquer informagéo — independentemente da natureza e
do respetivo suporte, incluindo som e imagem - relativa a uma pessoa singular, suscetivel de a
identificar ou de a tornar identificavel, direta ou indiretamente, por referéncia a um identificador,

designadamente:

1. Nome;

2. Numeros de identificagéo (incluindo a matricula automével, numero de cliente, etc.);

3. Elemento(s) especifico(s) da sua identidade fisica, fisiologica, psiquica, econémica,
cultural ou social (fotografias, voz, impressao digital, publicagdes em redes sociais,
historial clinico e/ou escolar, gostos musicais, etc.);

4.  Dados de localizagao;

5. Identificadores por via eletrénica (e-mail, enderego IP, cookies, efc.);

N&o constituem dados pessoais 0s dados “anénimos’, isto é, as informagbes anénimas ou as
que forem tornadas de tal modo andnimas que o seu titular ndo seja ou deixe de ser identificado
ou identificavel (Ex: scripts de trilha, ID de rastreio, etc.), mas j& o serdo os dados
‘pseudoandnimos”, na medida em que permitem a identificagdo do seu titular através de
informagdes adicionais (Ex: enderego de e-mail criptografado, um ID de usuario, etc.).

10
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“OPERAGAO DE TRATAMENTO DE DADOS PESSOAIS”: Pode ser toda e qualquer atividade
efetuada sobre dados pessoais, independentemente do meio através do qual é realizada
(automatizado ou ndo). Destarte, e tal como dispde o art.® 4° (“definigdes) do RGPD, cabem
neste conceito operagdes como “a recolha, o registo, a organizagdo, a estruturagdo, a
conservagao, a adaptagdo ou alteragéo, a recuperagéo, a consulta, a utilizagéo, a divulgagédo por
transmisséo, difusdo ou qualquer outra forma de disponibilizagdo, a comparacdo ou a
interconexd&o, a limitagdo, o apagamento ou a destruicdo”.

B. CATEGORIAS DE DADOS PESSOAIS

O RGPD além de definir o conceito de dados pessoais introduziu também a necessidade de os
categorizar, inclusive, através da consagragdo de obrigagbes que impendem sobre o

Responsavel pelo Tratamento de Dados Pessoais a este respeito.

Nas relagdes com a MODERA relevam as operagdes de tratamento de dados pessoais sobre as
seguintes categorias de dados:

DADOS SENSIVEIS: Sdo assim categorizados os dados que merecem protegdo acrescida, uma
vez que o seu tratamento podera ndo justificar o risco sobre os direitos, liberdades e interesses
fundamentais do titular (nomeadamente, o seu direito a reserva da vida privada e demais direitos

CONEXos).
A MODERA poderé tratar dados desta natureza em duas situagdes distintas:

- Dados relativos a saiide: Na qualidade de Subcontratante podera tratar dados
passiveis de serem enquadrados nesta categoria, sempre que, a pedido de uma

Seguradora, o faz em relagdo a determinado Segurado/Sinistrado.

Nos casos suprarreferidos, deverdo os respetivos Responsaveis pelo Tratamento de dados
assegurar que o0 mesmo tratamento € realizado de forma licita®, tratando de recolher o
consentimento juntos dos titulares de dados, quando seja necessario, sendo a MODERA alheia a
esta aspeto. A MODERA, nas operagdes de tratamento de dados que realiza por conta dos

Responsaveis de Tratamento, apenas devera garantir a confidencialidade dos mesmos e possuir

5V. Ponto lll.Ce lll.D

11
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as medidas de seguranga adequadas para o efeito, respondendo diretamente em relagéo as
Seguradoras em caso de incumprimento das obrigagdes a que esta adstrita.

- Dados biométricos e Dados de saiide: Enquanto Responsavel pelo Tratamento
podera tratar este tipo de dados em relagédo ao seu quadro de colaboradores no ambito da

Seguranga, Higiene e Salde no Trabalho.

A proposito destes Ultimos, importa salientar que, por forga do disposto no Cédigo do Trabalho o
empregador se encontra obrigado a realizar um registo de assiduidade dos colaboradores, sendo
que a MODERA optou por realizar 0 mesmo através de relégio de ponto, o qual envolve a
recolha da impressao digital (dado biométrico). No entanto, o respetivo tratamento € legitimo
porque necessario para efeitos do cumprimento de obrigagdes legais que recaem sobre o
Responsavel pelo Tratamento em matéria de legislagdo laboral, nos termos do artigo 9.°, n.° 2,
al. b) do RGPD.

Além disso, decorre do disposto no Cadigo do Trabalho que o empregador se encontra obrigado
a organizar as suas atividades de seguranga, higiene e saude no trabalho dirigidas a prevengao
de riscos profissionais € a promogdo de saude do trabalhador, pelo que decorre de previsdo
legal a possibilidade de serem tratados dados desta natureza, respeitantes a medicina
preventiva ou do trabalho, e sendo assim legitimo o tratamento nos termos do artigo 9.°, n.° 2, al.
h) do RGPD.

Nao obstante, em situagbes de auséncia de previsao legal que legitime este tratamento, dados
desta natureza serdo ser recolhidos e usados apenas mediante autorizagdo expressa do seu
titular ou em situagdes nominadastipificadas determinadas pelos interesses de ordem publica e
social e, em primeira linha, pelos interesses vitais dos seus colaboradores, nos termos do
referido artigo 9.° do RGPD.

Ainda assim, operagdes de tratamento sobre dados desta natureza sempre respeitardo as
obrigages legais relacionadas com a proibigao de transferéncia, seguranga do seu tratamento e
limitagdo do mesmo a finalidade prosseguida.® Tal inclui a prépria conservagao dos documentos
de forma segura e pelo periodo legalmente definido, a concretizagao de medidas internas quanto

a circulagao e acesso dessa informagao e a separagao destes dados pessoais dos demais.

6V. Ponto IV.A
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RECOLHIDOS POR PROFISSIONAL OBRIGADO AO SIGILO: Os dados de saude recolhidos
no plano da medicina preventiva ou do trabalho, para efeitos de avaliagdo da capacidade de
trabalho do empregado, diagnéstico médico, prestagéo de cuidados de salde ou de agéo social,
s6 serdo usados por ou sob responsabilidade de um profissional sujeito a obrigagdo de sigilo

profissional para que o seu tratamento se considere licito e seguro’.

O mesmo acontece com os dados contabilisticos dos titulares de dados (v.g. contribuinte,
numero de inscrigdo na seguranga social e semelhantes), os quais serdo tratados por um
Contabilista Certificado, bem como com os demais dados pessoais de colaboradores e/ou
clientes da MODERA, fornecidos a Advogado ou Solicitador e tratados por estes no ambito da
prestagdo dos respetivos servigos, pois que estdo igualmente sujeitos @ mesma obrigagao de
sigilo profissional, prevista nos respetivos Estatutos Deontolégicos que regulam as Ordens

Profissionais de cada um destes profissionais.

TRATAMENTO AUTORIZADO POR DISPOSIGAO LEGAL: Os dados sensiveis recolhidos para
efeitos de medicina preventiva ou do trabalho e para efeitos de controlo de assiduidade dos
colaboradores, visam assegurar 0 cumprimento de obrigagdes legais na area do direito laboral e
sO6 assim o seu tratamento se pode considerar devidamente fundamentado e,
consequentemente, licito8. Neste ambito, no que toca em especial aos dados biométricos - v.g.
impressao digital — deverdo 0os mesmos ser eliminados imediatamente ap6s o termino da relagéo
laboral, devendo apenas ser conservado o registo de assiduidade. Ja em relagdo aos dados
relativos a saude, existe a obrigagéo legal de conservagao dos mesmos®, que, nos termos da
legislag@o nacional aplicavel, se encontra definida em 40 anos de manutengdo de todos os
registos referentes a este servigo, sendo que existe também a obrigagdo de transferir todos
estes dados para os Ministérios competentes (Ministério do Trabalho, Solidariedade e Seguranga
Social e Ministério da Salde) se, antes de decorridos os 40 anos, a entidade empregadora for

extinta.

V. Ponto lll.C e Ill.D
8V. Ponto lll.Celll.D
9V. Ponto IV.A

13



5

- POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS -

TRATAMENTO QUE NAO EXIGE IDENTIFICAGAO: Sempre que no exercicio das suas
atividades de tratamento de dados pessoais, ndo tiver obtido, ndo mantiver ou ndo trate
informagdes que permitem identificar um titular de dados pessoais®, a MODERA apenas se
obrigara a assistir os direitos daquele, caso 0 mesmo fornega informagdes adicionais a seu

respeito.

C. LICITUDE DO TRATAMENTO: FUNDAMENTO

O RGPD prevé as situagbes em que o tratamento de dados pessoais se considera
fundamentado e, por conseguinte, licito:

CONSENTIMENTO: A MODERA devera solicitar o consentimento do titular quando nao exista
outro fundamento para o tratamento de dados que pretende realizar, recorrendo a mecanismos

que permitam documentar os termos em que o consentimento é prestado.

Apenas existira consentimento quando revelado por um ato positivo, claro e que reflita a vontade
livre, especifica, informada e inequivoca do ftitular dirigida ao tratamento dos dados que lhe
digam respeito. Em momento algum poderdo ser utilizados artificios com vista a obtengéo
indevida do consentimento do titular de dados, como o uso de opgdes pré-validadas. Ademais,
nao constitui um consentimento o siléncio, a omissao ou qualquer outra forma de consentimento
implicito.

O consentimento pode ser prestado verbalmente se devidamente documentado.

EXECUGAO DE UM CONTRATO NO QUAL O TITULAR E PARTE OU DILIGENCIAS PRE-
CONTRATUAIS A PEDIDO DO TITULAR DE DADOS: As operagdes de tratamento de dados
pessoais apenas serdo licitas com fundamento num contrato a que o titular dos dados se
submeteu ou pretende submeter, se forem efetivamente necessarias a celebragéo do contrato
pretendido e, assim sendo, na medida em que tal necessidade esteja devidamente justificada e
documentada. Uma vez determinada a licitude do tratamento nestes termos, os dados pessoais
poderdo ser utilizados para preparar ofertas comerciais e propostas contratuais, no seguimento

do pedido do titular relacionado com a execugao e/ou celebragao de um contrato.

10V, Ponto lIlLA
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OBRIGAGAO JURIDICA: Apenas sera valida esta finalidade se a obrigag&o juridica for baseada
em direito da Unido Europeia ou de um Estado-Membro.

FINALIDADE COMPATIVEL COM AQUELA PARA A QUAL OS DADOS FORAM
INICIALMENTE RECOLHIDOS: Nestes casos ndo é necessério justificar as operagbes de
tratamento de dados pessoais com um fundamento juridico distinto daquele que permitiu a

recolha inicial daqueles dados, conquanto é nuclear o dever de se averiguar, entre outros:

1. Do cumprimento dos requisitos de licitude do tratamento inicial;

2. Da existéncia de uma ligagdo entre a primeira finalidade e aquela a que se destina a
nova operagao de tratamento que se pretende efetuar;

3. Do contexto em que os dados pessoais foram recolhidos, em especial das expectativas
razoaveis do titular dos dados quanto a sua posterior utilizagdo, baseadas na sua
relagdo com o responsavel pelo tratamento;

4. Da natureza dos dados pessoais;

5. Das consequéncias que o posterior tratamento dos dados pode ter para o seu titular;

6. Da existéncia de garantias adequadas, tanto no tratamento inicial como nas outras
operagdes de tratamento previstas.

INTERESSES LEGITIMOS PROSSEGUIDOS PELO RESPONSAVEL PELO TRATAMENTO
DE DADOS PESSOAIS OU POR TERCEIROS: O tratamento de dados fundamentado em
interesses proprios da MODERA ou de eventuais parceiros apenas sera licito se nao implicar
que algum direito ou liberdade fundamental do titular seja descurado. Podera existir interesse

legitimo quando:

1. Existindo uma relagao relevante e apropriada entre 0 Responsavel de Tratamento e o
titular dos dados (por exemplo, em caso de o titular ser cliente do Responsavel), e este
consiga espectar o tratamento adicional dos seus dados;

2. Sejanecessario a prevengao e controlo de fraude;

3. O Responsavel pelo Tratamento de dados faga parte de um grupo empresarial ou
detenha ligagdo semelhante que justifique a transmissdo de dados pessoais entre si e
em respeito pelos demais normativos do RGPD (essencialmente os relativos a

transmissao de dados para paises terceiros).

15



5l

- POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS -

D. LICITUDE DO TRATAMENTO: CONSERVAGAO E FINALIDADE

O tratamento licito de dados pessoais poderéa ainda pressupor a identificagdo de uma finalidade
especifica de tratamento, e dependera sempre da definigdo dos periodos de duragdo do

tratamento e da conservagéo dos dados pessoais tratados.

SOBRE A FINALIDADE: No momento da recolha de dados pessoais o titular dos dados tera de
autorizar o tratamento dos seus dados relativamente a uma ou a varias finalidades especificas e
explicitas que deverado ser por si conhecidas. Ou seja, no momento da recolha dos dados, se a
atividade de tratamento de dados que a MODERA pretende conduzir estiver associada a varias
finalidades, o titular tera de consentir todas elas. A titulo de exemplo, se a MODERA pretender
usar os dados que detém de um cliente seu para efeitos de marketing ou de definigéo de perfis,

procurara recolher o seu consentimento para o efeito.

SOBRE A DURAGAO: A operaggo de tratamento de dados pessoais sera feita pelo periodo
minimo necessario, findo o qual a MODERA cessara a atividade de tratamento ou renovara os
requisitos de licitude do mesmo. A duragdo da operagéo de tratamento podera extravasar as
finalidades em prol das quais os dados foram recolhidos, em fungdo do que resultar das
disposicdes legais associadas a periodos obrigatérios de tratamento de dados e dos prazos
legais relativos a defesa dos direitos das partes. Logo, perante a hipoétese de um cliente comprar
um servigo e esse ser prestado sem que sido pago ainda o pre¢o do mesmo, a MODERA

conservara os dados daquele titular (e cliente) pelo tempo de prescrigdo do seu crédito.
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IV. DADOS PESSOAIS NA ESTRUTURA EMPRESARIAL

Os dados pessoais dizem respeito a um TITULAR DE DADOS PESSOAIS, que, no ambito
empresarial, poderéo ser os (A) colaboradores ou (B) outras pessoas com quem a empresa se

relacione, mormente clientes.

A. DADOS PESSOAIS DOS COLABORADORES

No exercicio da atividade que prossegue, a MODERA recolhe dados pessoais dos seus

colaboradores em varios e distintos momentos:

NO AMBITO DE RECRUTAMENTO E CONTRATAGAO: O recrutamento tanto pode ter por
base um processo promovido pela MODERA — nomeadamente com a publicitagéo de ofertas de

emprego — como a rece¢do de Curriculum Vitae a titulo de candidaturas espontaneas.

O procedimento de recrutamento podera implicar que a MODERA estabelega vérias fases de
tratamento de informagé@o e que podem ir desde a recegdo dos curriculos, a avaliagao dos
mesmos e a seriagdo de candidatos. Em dltima linha, este culmina em momento negocial e de
contratagdo, sendo os dados recolhidos em sede de recrutamento, transversais ao contrato de
trabalho a celebrar.

Este tratamento sera sempre realizado com intervengé@o humana.

EM CUMPRIMENTO DE OBRIGAGOES LEGAIS: No que concerne ao tratamento de dados de
colaboradores, existe um formato de tratamento de dados bem vincado e que tem por génese as
obrigagdes legais existentes:

1. Para o cumprimento de obrigagdes legais para com a Seguranga Social: envio de dados
para servigos de Contabilidade para inscrigéo e cessagdo de colaboradores junto da
Seguranga Social, para efeitos de inscrigdo e cessagdo de colaboradores no fundo de
Garantia Salarial, € bem assim como para resolugdo de questdes em geral referentes
aos trabalhadores com esta entidade publica;

2. Envio de dados de trabalhadores para Seguradoras com vista ao cumprimento de
obrigagOes legais referentes ao seguro de acidentes de trabalho, tais como envio de
recibos de vencimento e de listagem completa dos colaboradores para o mediador de

Sequros;
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3. Para cumprimento do Codigo de Trabalho no que diz respeito as obrigagdes do
empregador, designadamente com vista a realizagdo de formagao profissional e a
registos de horario e de férias;

4. Para o cumprimento de obrigagdes legais para com a Autoridade para as Condi¢des de
Trabalho (ACT) e demais entidades estatais ou privadas.

As operagdes que tenham por base o cumprimento de uma obrigagdo legal ndo prejudicam o
dever da MODERA no que diz respeito a limitagdo do tratamento de dados ao minimo

necessario'! e as garantias de seguranga destes dados'2.

A MODERA apenas recolhera os dados dos colaboradores necessarios as finalidades do

tratamento impostas por lei.

NO AMBITO DA GESTAO DA INFORMAGAO DOS SERVICOS DE SEGURANGA, HIGIENE E
SAUDE NO TRABALHO: Em cumprimento das obrigages relacionadas com a organizagdo das
atividades de seguranga, higiene e saude no trabalho, a MODERA opta por adjudicar estes

servigos a uma entidade externa.

Em sede de Gestéo da Informagao destes servigos, a MODERA podera usar, designadamente,

programas de registo de ponto que recolnem dados biometricos.

Para o efeito serdo tomadas as medidas necessarias a seguranga e protegdo dos mesmos,
especialmente no sentido de evitar discriminagbes e outras préaticas atentatorias dos direitos e
liberdades dos colaboradores'. Tal passara pela criagdo de politicas de restrigdo de aceso e
outras medidas de seguranga', fisicas e logicas, nomeadamente sobre os servidores dos

sistemas, bem como pela realizagao de copias de seguranga da informagao.

EM SEDE DE VIDEOVIGILANCIA: Nas areas de acesso (zona do elevador junto &
entrada/saida das instalagdes) a MODERA recorre a sistemas de videovigilancia, — com pedido
de autorizagé@o devidamente efetuado a Comissdo Nacional de Protegédo de Dados (‘CNPD”) —

para efeitos de seguranga de todos os seus colaboradores, clientes e demais entidades que com

V. Ponto VI
12/, Ponto XII
3V, Ponto |Il.B
14V, Ponto XII
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ela se relacionem. E neste contexto que os dados dos colaboradores da MODERA e demais

visitantes das suas instalagdes verao tratada, concretamente, a sua imagem.

Nunca a MODERA utilizara estes meios para filmar regularmente a execugao do trabalho pelos
seus colaboradores com vista ao controlo da sua atividade, nem utilizara os dados recolhidos —
no demais — sem autorizagao do seu titular a ndo ser que se sobreponham razdes superiores,
nomeadamente de interesse publico (como acontece no ambito de investigagbes criminais

devidamente identificadas).

Assim, os dados estardo sempre devidamente salvaguardados nos termos desta POLITICA,
sendo acedidos apenas em caso de alerta ou de auditoria € ndo sendo transferidos a terceiros

que nao nos termos legalmente previstos.

Durante o tempo em que a MODERA ¢ legalmente obrigada a conservar estes dados - 30 dias -
podera o fitular exercer os seus direitos nos termos desta POLITICA, findo o qual serdo
destruidos. Tal ndo acontecera, desde logo, se razbes superiores se sobrepuserem,
nomeadamente de interesse publico, (como acontece no ambito de investigagbes criminais

devidamente identificadas).

Nos locais objeto de videovigilancia encontrardo sempre avisos informativos a alertar para este
facto, bem como para a possibilidade de exercicio dos seus direitos relativos a estes dados junto
da MODERA.

NO SEGUIMENTO DA BOA GESTAO DOS RECURSOS HUMANOS E DA RELAGAO
CONTRATUAL: No que diz respeito a gestao dos postos de trabalho e da estrutura humana da
empresa a MODERA adota véarias medidas administrativas que envolvem o tratamento de dados

pessoais de colaboradores, tais como:

1. Troca de correspondéncia com os colaboradores, por e-mail,

2. Implementagado de programas de gestao empresarial (ERP’s) organizados por médulos e
associados a politicas de acesso;

3. Conservagéo de Curricula Vitae;

4. Elaboragao de contratos de trabalho.

Todas estas formas de tratamento de dados encontram o seu fundamento no consentimento

expresso do colaborador ou em interesses legitimos proprios da MODERA ou dos seus
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parceiros, sendo aqueles informados desta POLITICA aquando da celebragdo do contrato de

trabalho.

A conservagao destes dados sera feita pelo periodo em que durar a relagdo contratual salvo se

as disposigOes legais aplicaveis estabelecerem outros prazos de conservagdo'®, o colaborador

nisso expressamente consentir, ou se existirem interesses superiores devidamente identificados

e definidos em conformidade com esta POLITICA.

Sao prazos de conservagao legalmente definidos (prazos extensiveis licitamente desde

que haja interesse legitimo da MODERA):

1.
2.
3.

Dados obtidos durante o recrutamento: 5 anos.

Contratos de trabalho: até 12 anos ap6s a cessagao do contrato de trabalho.
Documentos comprovativos de inscrigdo e cessagdo junto da Seguranga Social, Fundo
de Garantia Salarial, Autoridade para as Condigdes do Trabalho: até 12 anos apés a
cessagao do contrato de trabalho.

Elementos contabilisticos (recibos de vencimento, relatério unico, etc.): até 12 anos apés
a cessagao do contrato de trabalho.

Elementos obrigatorios ao nivel do servigo de seguranga, higiene e saude no trabalho -
40 anos desde a data da sua realizagao.

Elementos referentes a formagéo profissional: até 1 ano apés a cessagéo da relagao
laboral, mas sempre 3 anos ap6s fornecimento da formag&o ao colaborador.

Registos laborais obrigatérios (registo de horario, registo de férias, mapa de horario de
trabalho, etc.): em principio, o periodo de conservagdo sera de até 1 ano apés a
cessagao do contrato de trabalho, todavia, em determinados casos, poderdo ser
guardados até 12 anos, sendo necessaria uma avaliagao in casu para o efeito.
Documentos respeitantes a seguros: no minimo 5 anos, €, dependendo da apélice de
seguro subscrita, pode atingir o prazo de 1 ano apés a cessagdo contratual, caso se

revele superior a 5 anos.

5V, Ponto lll.C e lll.D
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Quanto a formas de conservagao, a MODERA conservara dados em vérios formatos e suportes,
sobretudo em formato digital, e fa-lo-4 mantendo um arquivo sob as medidas técnicas e

organizativas necessarias ao resguardo de dados'®.

B. DADOS PESSOAIS DE CLIENTES

No exercicio da atividade que leva a cabo, a MODERA pode recolhe dados pessoais de clientes

em varios e distintos momentos:

FORMULARIO PARA INSPEGCAO DE IMOVEIS: Para que seja requerida a inspegdo de
determinado imével — no ambito da prestagao de servigos de peritagem, inspegao e auditoria de
iméveis que a MODERA oferece aos seus clientes —, 0 requerente — que podera ser o
empreiteiro da obra, o proprietario do imével, o condominio, etc. — devera proceder ao
preenchimento de formulario tido para esse efeito. Nesse momento é recolhida uma série de
dados pessoais do requerente, tais como o nome, nimero de telemével ou telefone, e-mail,
contribuinte fiscal, etc., e ainda pelo menos um dado pessoal do proprietario do imovel
(independentemente de ser este ou ndo o requerente do servigo) — a morada correspondente ao
local em que decorrera a inspegao solicitada. Nesta altura, os seus titulares seréo devidamente
informados sobre o teor da presente POLITICA, assim como o de outras eventualimente

destinadas a regulamentar o tratamento dos dados pessoais fornecidos.

RELATORIO DE VISTORIA: Durante a inspegdo do imével propriamente dita, um técnico da
MODERA responsavel pela mesma, procede ao preenchimento de um Relatério de Vistoria que
serd, no final, assinado pelo proprietario do imével em questao. Nele constardo, entre outros, 0s
seguintes dados pessoais: nome e assinatura do proprietario; nome, qualidade e contacto do

requerente do servigo (independentemente de ser ou ndo o proprietario).

Também nesta altura, os seus titulares seréo devidamente informados sobre o teor da presente
POLITICA, assim como o de outras eventualmente destinadas a regulamentar o tratamento dos

dados pessoais fornecidos.

16'\/. Ponto XII

21



=

- POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS -

UTILIZAGAO DO SEU WEBSITE: Sempre que haja recolha de dados pessoais no ambito da
utilizagdo do website da MODERA, os seus titulares serdo informados desta POLITICA e de
outras destinadas a regulamentar o tratamento dos mesmos. Estas informagdes serdo de facil
acesso e prestadas de forma clara e, sempre que necessario, associadas a um pedido de

consentimento para o tratamento que se pretende fazer dos dados recolhidos.

O uso de tecnologias (por exemplo, cookies) capazes de controlar o comportamento do titular
dos dados (que utiliza o website da MODERA), de definir o seu perfil para tomar decisdes
relativamente aos mesmos, ou simplesmente para analisar preferéncias, comportamentos ou
atitudes, depende de autorizagé@o expressa do titular, devendo ser solicitada antes da recolha
efetiva de dados pessoais, na medida em que sirvam outros fins que ndo as necessidades

funcionais do seu website.

COM AS COMUNICAGOES VOLUNTARIAS DE TITULARES DE DADOS PESSOAIS: No seu
website a MODERA fornece contactos que estdo publicamente disponiveis aos utilizadores dos
mesmos. Estes contactos estardo devidamente identificados e limitados & medida do necessario,
uma vez que poderdo ser utilizados para a solicitagdo de informagbes, esclarecimentos e
sugestOes relativamente aos servigos prestados, bem como para realizagao de reclamagdes e

outras comunicagdes semelhantes.

Os prazos de conservagdo destes dados serdo limitados ao contexto da comunicagéo
estabelecida e pela duragdo da mesma, sem prejuizo de outros prazos resultarem de

disposicdes legais em matéria de exercicio de direitos.

Por uma questéo de transparéncia, informa-se ainda que o website da MODERA esta associado
a uma base de dados que podera estar a cargo de entidades subcontratadas para o efeito e

onde é arquivada toda a informagao recolhida no mesmo.

Estas entidades sd@o subcontratadas na medida em que oferecem a seguranga necessaria aos
dados a que tém acesso e dos quais, eventualmente e no exercicio das suas fungdes, podem

dispor.

Mais se informa que no seu website se encontram disponiveis as “CONDICOES DE
TRATAMENTO DE DADOS PESSOAIS” sobre as operagdes de tratamento de dados pessoais
realizadas no mesmo, as quais poderao ser consultadas em https://www.MODERA.pt/.
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Estas politicas sdo dadas a conhecer aos utilizadores do website no momento de recolha dos
respetivos dados pessoais, e serdao acompanhadas de um pedido de consentimento sempre que

tal se releve necessario.

A todo tempo o titular dos dados podera exercer os seus direitos'” relativamente aos mesmos,
incluindo o especial “direito ao esquecimento”. O exercicio deste direito pressupde que a
MODERA apague de imediato os seus dados (e respetivas copias) das suas bases de dados de
acordo com os esforgos que Ihe sdo exigiveis, sem prejuizo de tal obrigagdo néo Ihe incumbir

nos demais termos desta POLITICA.

DECISOES AUTOMATIZADAS: Os titulares dos dados ndo estardo sujeitos a decisdes tomadas
exclusivamente baseadas em tratamento automatizado dos seus dados, incluindo para definigao
de perfis de consumidor-tipo a ndo ser que nisso expressamente consintam'é, devidamente
informados da légica subjacente ao tratamento deste tipo e eventuais consequéncias que dele
resultem para os seus direitos, liberdades e interesses fundamentais, bem como sobre a

possibilidade de:

1. Se oporem'® a que os seus dados sejam tratados nestes termos;
2. Obterem intervengdo humana por parte da MODERA,;

3. Manifestarem o seu ponto de vista e contestar a decisao.

No geral, as operagbes de tratamento sobre os dados pessoais recolhidos respeitardo a
finalidade para o qual forem recolhidos ou o fundamento que serve de base a operagdo de
tratamento de dados, os prazos de conservagado impostos pelos principios da minimizagédo dos
dados e da limitagdo do seu tratamento?’, bem como as demais exigéncias, nomeadamente de

licitude? e de tutela?2, plasmadas nesta POLITICA em conformidade com o RGPD.

7'V, Ponto VII.

8V, Ponto lll.C e lll.D
19V, Ponto VII.A

2V, Ponto VI

21V, Ponto Il

2V, Ponto XII
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PRAZOS LEGAIS DE CONSERVAGAO LICITA EM CONTEXTO CONTRATUAL:

Os prazos legais serdo somados aos prazos de conservagdo em fungdo da finalidade do

tratamento.

1. Prazo de conservagdo dos livros, registos contabilisticos e respetivos documentos de
suporte: 12 anos.

2. Prazo de prescrigéo de procedimento criminal: 15 anos.

PRAZOS DE CONSERVAGAO LIiCITA EM FUNGAO DA FINALIDADE DO TRATAMENTO:
1. Prazo de duragéo do contrato.

A prorrogagao destes prazos € o apoio ao exercicio dos titulares dos direitos por parte da
MODERA sempre estara dependente da verificagdo de interesses superiores que se
sobreponham, concretamente de interesses legitimos préprios, de terceiros, ou de interesses

publicos; bem como de qualquer outra obrigagao legal que se venha a identificar.
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V. PARCEIROS E PRESTADORES DE SERVICOS

Tal como j4 se referiu no Ponto | da presente POLITICA, a MODERA assume a qualidade de
Responsavel pelo Tratamento, quer dos dados pessoais dos seus colaboradores, quer dos
pertencentes aos seus clientes particulares.

Nesta senda a MODERA recorre aos servigos de outras entidades que, por referéncia ao que ja
se referiu no Ponto Il da presente POLITICA em relagdo aquela, sdo consideradas
subcontratantes, a luz do disposto no RGPD, pois que tratam dados pessoais por conta da
MODERA.

DISTINGUIR SUBCONTRATANTES DE TERCEIROS: Aqui chegados, importa vincar a
disting@o entre a figura do Subcontratante e a do Terceiro. Os “Terceiros” distinguem-se dos
‘subcontratantes” na medida em que contactam com dados pessoais, mas nao os tratam por

conta do Responsavel pelo Tratamento de Dados, neste caso, da MODERA.

Nos termos e para os efeitos do disposto no RGPD, constitui um Terceiro a pessoa singular ou
coletiva, a autoridade publica, o servico ou organismo que n&o Seja o titular dos dados, o
responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta do
responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais
— artigo 4.° (“definigbes”) do RGPD.

Esta distingdo revela-se crucial para a percegdo da distribuicdo de responsabilidades e
obrigagdes entre a MODERA e as entidades com quem esta se relacione no exercicio da sua
atividade, mormente, no que se refere as operagdes de tratamento de dados pessoais que
podem ser confiadas a tal subcontratante em conformidade com esta POLITICA.

A propoésito, note-se que a MODERA apenas recorrera a subcontratantes que oferegam
“garantias suficientes, especialmente em termos de conhecimentos especializados, fiabilidade e
recursos, quanto & execugdo de medidas técnicas e organizativas que cumpram o0s requisitos do
presente regulamento, nomeadamente no que Se refere & sequrancga do tratamento” nos justos
termos do considerando (81) do RGPD. Dito de outro modo, o seu intuito sera sempre a
salvaguarda da posigao dos titulares, cujos dados pessoais serdo objeto das suas operagdes de

tratamento.
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Eventuais parceiros e prestadores de servigos que se relacionem com a MODERA estaréo

obrigados ao consagrado nos acordos de regulagdo de responsabilidades em matéria de

protegdo de dados pessoais, com aquela celebrados, reduzidos a escrito, e nos quais é feita

mengao ao objeto, a duragao, a natureza e a finalidade do tratamento, ao tipo de dados pessoais

tratados, bem como as categorias de titulares de dados pessoais envolvidos.

A MODERA apenas aceitara relacionar-se com entidades que assegurem o cumprimento das

suas obrigagdes nos termos desta POLITICA (sem prejuizo de outras que as partes por bem

entendam, nomeadamente por serem mais vantajosas para o ftitular dos dados pessoais),

designadamente:

i

Nao contratar outra entidade subcontratante sem o consentimento anterior e expresso
da MODERA, fornecido por escrito;

Nao transferir dados pessoais a terceiros e/ou para paises terceiros, salvo quando seja
em cumprimento de uma obrigagdo legal ou perante a existéncia de interesse publico
prevalecente, casos em que devera informar a MODERA 23;

Guardar sigilo sobre todas as informagdes a que tiver acesso na execugdo do acordo;
Possuir e manter as medidas técnicas e organizativas adequadas e suficientes para que
o tratamento dos dados pessoais levado a cabo cumpra os requisitos do RGPD,
nomeadamente no que toca a defesa dos direitos dos respetivos titulares e a seguranga
do referido tratamento, de forma a n&o colocar em risco os dados pessoais daqueles
titulares?+;

Apagar ou devolver a MODERA os dados pessoais a que teve acesso, no término do
acordo ente si celebrado, apagando copias existentes, salvo quando em cumprimento de
uma obrigagao legal ou perante a existéncia de interesse publico prevalecente, casos
em que informara a MODERA,;

Disponibilizar a MODERA todas as informagdes necessarias para que esta cumpra as
obrigagdes a que esteja sujeito ao abrigo do RGPD, facilitando e contribuindo para as
auditorias, inspegdes e demais fiscalizagdes;

2V, Ponto VIII
24\/, Ponto VII.B e Ponto XlI
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Conservar registos escritos das operagdes de tratamento de dados pessoais, realizadas
em nome da MODERA, nos termos do RGPD, disponibilizando os registos das mesmas

a Autoridade de Controlo?.

Em relagao aos contratos ou acordos celebrados, em sede de subcontratagéo, entre a MODERA

e 0S Seus parceiros, importa notar que 0s mesmos:

1.

ok~ W

Estipulardo diretrizes para o tratamento dos dados, como por exemplo, no que diz
respeito a transferéncia transfronteiriga de dados, quando aplicavel;

Definirdo termos de confidencialidade;

Assegurardo a adogao de medidas de seguranga concretas;

Definiréo os termos em que o subcontratante pode subcontratar;

Garantirdo que o subcontratante cumpre as demais obrigagdes do RGPD nos mesmos
termos que a MODERA, por exemplo, através da existéncia de codigos de conduta ou

certificagbes aplicaveis.

Posto isto, importa tomar em consideragéo que, no ambito da execugdo dos servigos prestados

as Seguradoras e/ou as Empresas de Construgao Civil e Obras Publicas (Responsaveis pelo

Tratamento), a MODERA, na qualidade de Subcontratante?, recorre a prestagao dos respetivos

servicos por parte de outras pessoas ou entidades, tais como peritos e/ou empresas

reparadoras. Estes, & luz do disposto no RGPD e nos termos da presente POLITICA, assumem

a qualidade de Subcontratantes em 22 linha e estéo sujeitos as mesmas obrigages em matéria

de protegdo de dados pessoais que as estabelecidas no acordo de regulagéo celebrado entre a

MODERA e os Responsaveis pelo Tratamento.

2V, Ponto Xl
%/, Ponto Il
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V1. PRINCiPIOS QUE VINCULAM O TRATAMENTO DE DADOS PESSOAIS

PRINCIPIO DA LICITUDE: Apenas serdo tratados dados pessoais quando para tal exista um
fundamento legitimo previsto por lei, em total salvaguarda dos direitos dos respetivos titulares.2

PRINCIPIO DA TRANSPARENCIA: Todas as comunicagdes e informagdes relacionadas com as
operagdes de tratamento de dados pessoais serdo de facil acesso e formuladas em linguagem
clara e precisa. A MODERA privilegia a recolha de dados pessoais junto do titular dos dados,
atuando na medida do possivel para salvaguardar que o mesmo se encontra devidamente

informado sobre as operagdes de tratamento conduzidas sobre os seus dados pessoais.

PRINCIPIO DA LIMITAGAO DAS FINALIDADES: Apenas serdo tratados dados pessoais na

medida em que fins do tratamento n3o possam ser atingidos por outros meios. 28

PRINCIiPIO DA MINIMIZAGAO DOS DADOS E DA LIMITAGAO DO SEU TRATAMENTO:
Apenas serdo usados os dados pessoais adequados, pertinentes e limitados ao necessario, de
acordo com os fins objeto do seu tratamento, assim como apenas serdo conservados pelo
periodo minimo para o efeito. A MODERA garante estabelecer prazos de conservagao de dados
para cada operagao de tratamento que lhes diga respeito, findo 0s quais apagara 0s mesmos,
mais se comprometendo a rever, regular e periodicamente, a licitude dos dados tratados.

Sempre que possivel, 0s dados pessoais usados deverdo ser anonimizados2s,

PRINCIPIO DA EXATIDAO, DA INTEGRIDADE E DA LEALDADE DOS DADOS: Por forma a
evitar que os dados pessoais tratados sejam indevidamente manuseados, a MODERA adotara
medidas capazes de manter estes dados corretos, atualizados e integros, nomeadamente contra

a sua perda, destruigdo ou danificagdo sob pena de serem apagados.

PRINCIPIO DA CONFIDENCIALIDADE: Os dados pessoais serdo tratados de uma forma que

garanta a devida seguranga e confidencialidade.3°

21\/, Ponto I11.C
28V, Ponto II.D
29V: Ponto lIl.A
30V, Ponto XII
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VII. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

A privacidade da pessoa é um direito fundamental cada vez mais privilegiado.

A. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

DIREITO DE ACESSO: O titular dos dados pessoais pode solicitar a MODERA, , 0 acesso aos
dados por si facultados, assim como pode procurar obter as informagdes que estejam
relacionadas com o seu tratamento — sobre quem realmente trata os seus dados pessoais, quais
os prazos de tratamento associados, as categorias de dados em que se inserem, e até 0s
direitos de que dispde sobre os mesmos.

DIREITO DE RETIFICAGAO: O titular dos dados pessoais pode e deve retifica-los, ndo sendo a
MODERA responsavel pelos danos que resultem da negligéncia e do descuido do titular no que
respeita a retificagdo dos seus dados, sempre que as medidas de seguranga pertinentes e
adequadas tenham sido por si tomadas.

DIREITO A LIMITAGAO E AO APAGAMENTO (DIREITO A SER ESQUECIDO): Quando o
titular dos dados pessoais entender que as politicas de privacidade apresentadas ndo sdo
suficientes para salvaguarda dos seus dados, e quiser “ser esquecido” pelas bases de dados da
MODERA, pode requerer a limitagdo de tratamento relativamente a todos ou alguns dos dados

pessoais tratados e, em ultima instancia, 0 apagamento dos mesmos quando:

1. Verifique que os dados mantidos ndo sao exatos;

2. Considere (ou néo) que os dados sdo desnecessarios as finalidades para as quais foram
recolhidos;

3. Tenhaexercido o seu direito de oposi¢éo;

4. Os dados forem tratados de forma ilicita;

5. Esteja em causa o cumprimento de uma obrigagéo legal, ou o consentimento para o
tratamento tenha sido prestado por um menor.

DIREITO DE PORTABILIDADE: O titular dos dados pessoais pode solicitar a portabilidade dos
seus dados, mediante o preenchimento e envio de um modelo de um formulario de "PEDIDO DE
PORTABILIDADE DE DADOS PESSOAIS" dirigido a MODERA.
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Desde que tal seja tecnicamente possivel, em formato estruturado, de uso corrente e de leitura
automatica, esta compromete-se a transferir os dados solicitados nos termos do requerido.

DIREITO DE OPOSIGAO: Sempre que os dados pessoais tratados sejam utilizados para
salvaguardar interesses legitimos proprios da MODERA, de eventuais parceiros com quem esta
se relacione, ou de interesses publicos identificados, e o titular de dados pessoais entenda que a
forma como os seus dados pessoais sao tratados no é a mais indicada a sua situagao particular
ou que ndo serve as finalidades para as quais foram facultados, tem o direito de se opor a tal

tratamento.

Sempre que assistir os titulares dos dados pessoais no exercicio dos seus direitos, a MODERA
poderé pedir informagdes adicionais com vista a comprovar a titularidade dos dados e a natureza
do pedido, podendo, caso se justifique, cobrar taxas associadas a este servigo de fornecimento
de dados.

A MODERA nao esta obrigada a socorrer os pedidos dos titulares dos dados pessoais se tal
resultar de disposigdes legais, nomeadamente como acontece com 0s prazos de prescrigéo ou

de caducidade de créditos.

B. TUTELA DOS DIREITOS DO TITULAR

A presente POLITICA visa propositos essencialmente informativos e de transparéncia, ndo
invalidando que o titular de dados pessoais que se sinta prejudicado nos seus direitos se socorra

dos meios adequados a sua tutela.
O fitular pode apresentar reclamagfes a Autoridade de Controlo, recorrer as vias judiciais ou
ainda, tentar a resolugdo da sua situagao diretamente junto da MODERA.

Para efeitos de processamento de reclamagdes, os dados facultados serdo tratados em fungao
da duragdo da comunicagdo estabelecida e do tempo necessario a resolugdo do conflito

apresentado.
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C. OBRIGAGAO DE INFORMAGAO

Além de outros deveres de informagdo plasmados nesta POLITICA, os titulares de dados

pessoais tratados pela MODERA, serdo informados sobre:

1.

A identidade e os contactos da MODERA;

2. Os contactos de Encarregado de Protegao de Dados nomeado, se for o caso;

3. As finalidades do tratamento a que os dados pessoais se destinam3' ou o fundamento
juridico para o tratamento??;

4. Os destinatarios ou categorias de destinatarios dos dados pessoais (se 0s houver);

5. A ftransferéncia dos dados pessoais para um pais terceiro ou uma organizagao
internacional, e a existéncia ou ndo de uma decisdo de adequagdo adotada pela
Comissao Europeia;

6. A existéncia de interesses legitimos da MODERA ou de entidade terceira, subjacentes
ao tratamento de dados33;

7. O prazo de conservagao dos dados pessoais ou, se ndo for possivel, os critérios usados
para definir esse prazo;

8. Os seus direitos e forma de exercicio dos mesmos3;

9. A existéncia de decisdes automatizadas, incluindo a definigdo de perfis e das
consequéncias que dai advém.

31V, Ponto lll.D
32\/. Ponto IIl.C
3V. Ponto lII.C
34V, Ponto VII
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VIIl. TRANSFERENCIA DE DADOS PESSOAIS

COOPERAGAO DE PARCEIROS E PRESTADORES DE SERVIGOS: a MODERA podera
cooperar com pessoas ou entidades suscetiveis de tratarem dados pessoais por sua conta
(subcontratantes) ou de lidarem com eles de forma puramente incidental (terceiros)3®. llustrando:
tanto podera estar em causa a contratagdo de prestadores de servigos que terdo de aceder e
tratar dados de colaboradores da MODERA no ambito de execugdo de um contrato; como
poderéa estar em causa a prestagdo de um servigo de limpeza das suas instalagbes, cujo objeto
do contrato ndo é a realizag@o de operagdes de tratamento de dados pessoais (podendo, no

entanto, existir um eventual contacto com os mesmos).

Nestas situagdes e por razbes de transparéncia, sempre que for possivel, os titulares dos dados
pessoais serdo informados da identificagdo destas entidades e do tipo de tratamento que as

mesmas levam a cabo com os seus dados.

Em todo o caso, a MODERA adotara as medidas adequadas a garantir que os seus
parceiros e prestadores de servigos cumprem todas as suas obrigagdes relativas a
prote¢do dos dados pessoais objeto das operagdes de tratamento que conduzem, e em
altima linha, responsabilizar-se-a pela sua realizago, nos termos desta POLITICA.

Para este efeito, todos os parceiros devem concordar em manter um nivel de prote¢éo de dados

pessoais equivalente ao plasmado nesta POLITICA.

Sempre que os direitos, liberdades e interesses fundamentais dos titulares dos dados pessoais
ndo consigam ser adequadamente salvaguardados — nomeadamente por ndo existirem garantias
pertinentes e suficientes a protegdo dos seus dados - tal transferéncia depende de

consentimento expresso.

35V, Ponto V
36V, Ponto VII.C
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Sem prejuizo, podera haver transferéncia de dados — para paises terceiros ou organizagdes

internacionais — por razbes relacionadas:

1.
2

Com exigéncias legais;

Com a protegao dos titulares dos dados, por exemplo, para evitar spam ou tentativas de
defraudar os utilizadores dos nossos produtos, ou para ajudar a evitar lesdes graves ou
a perda de vidas;

Com a operabilidade e manutengdo da seguranga dos servigos da empresa, incluindo
evitar ou impedir um ataque nos nossos sistemas informaticos ou redes;

Com a protegao dos direitos das empresas, incluindo a aplicagdo dos termos que regem
a utilizagdo dos servigos — sendo que, nestas situagdes, vida privada do titular ndo pode
ser investigada por conta propria da empresa ofendida, mas esta podera denunciar a
questdo as autoridades competentes;

Com exigéncias contratuais promovidas pelo proprio titulars”.

Todas as transferéncias serdo registadas de maneira a que possam ser consultadas por quem

tenha interesse legitimo para o fazer.

A MODERA sempre assegurara a seguranga dos dados pessoais que lhe forem

transferidos e aos quais tenha acesso e trate em conformidade com esta POLITICA.

37V. Ponto lII.C
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IX. CONFIDENCIALIDADE DO TRATAMENTO

As operagdes de tratamento de dados pessoais conduzidas pela MODERA s&o abrangidas por
um dever de confidencialidade que é transversal aos seus colaboradores e prestadores de

Servigos.

Nesta senda, os colaboradores e demais profissionais estdo proibidos de aceder a dados
pessoais cujo acesso nao lhe seja autorizado (no ambito das suas fungdes), e, bem assim, de
dispor dos mesmos em violagao dos termos contratuais aos quais se encontrem vinculados.
Serdo informados deste dever de confidencialidade que os vincula por forga dos contratos
celebrados com a MODERA, mesmo apés término das suas fungdes, e sempre ndo obstante

diferente solugao resultar de legislagéo europeia.

A MODERA estabelecera politicas de acesso a dados pessoais em razéo das necessidades
decorrentes das fungdes inerentes aos varios postos de trabalhos da sua estrutura, e sera
respeitado o principio da “necessidade de informagao”, impedindo, na medida do possivel, a

apropriagao indevida de dados pessoais objeto das operagdes de tratamento conduzidas.
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X. AVALIAGAO DE IMPACTO

Sempre que o tratamento de dados pessoais que a MODERA realize suscite dividas quanto a
saber se implica ou ndo um elevado risco para os direitos e liberdades das pessoas singulares,
esta realizara, em conformidade com o considerando (90) do RGPD, uma Avaliagdo de Impacto
“a fim de avaliar a probabilidade ou gravidade particulares do elevado risco, tendo em conta a

natureza, o @mbito, o contexto e as finalidades do tratamento e as fontes do risco’.

Esta obrigagao e, alias, extensivel aos subcontratantes com quem aquela se relacione e

naturaimente a prépria MODERA quando esta assuma essa mesma posi¢ao.
Ademais, a MODERA compromete-se a conduzir tal avaliagé@o quando:

1. Utilize uma nova tecnologia de forma massiva e para controlo de dados em grande
escala, que impliquem elevado risco para o exercicio dos direitos dos seus titulares,
nomeadamente, em razéo da sensibilidade destes dados;

2. Trate dados pessoais com vista a tomada de decisbes baseadas em tratamento
automatizado de dados, concretamente, na sequéncia de qualquer avaliagéo sistematica
e completa dos aspetos pessoais relacionados com pessoas singulares baseada na
definigdo dos perfis desses dados ou na sequéncia do tratamento de categorias
especiais de dados pessoais;

3. Introduza um sistema de controlo sistemético de zonas acessiveis ao publico em grande

escala.

A MODERA servir-se-a destas avaliagdes para demonstrar o bom cumprimento do seu dever de
protegdo de dados pessoais, obrigando-se a solicitar a opinido dos titulares ou o parecer da

Autoridade de Controlo sempre que necessario.
Para o efeito guiar-se-a por procedimentos transparentes e eficazes capazes de:

1. Efetuar uma descrigéo sistematica das operagdes e finalidades de tratamento previstas;

2. Avaliar a necessidade e proporcionalidade das operagdes de tratamento em relagdo aos
objetivos;

3. Identificar os mecanismos de seguranga e controlo existentes;

4. Avaliar os riscos para os direitos e liberdades dos titulares dos dados;

5. Desenvolver medidas de mitigagéo de riscos;
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|dentificar a periodicidade da realizagdo de Avaliagé@o de Impacto;

Verificar se a Autoridade de Controlo deve ser previamente consultada. Isto acontece
quando da avaliagdo de impacto resulte a verificagao da falta de garantias e de medidas
e procedimentos de seguranga para atenuar os elevados riscos que o tratamento implica
para os direitos e liberdades das pessoas singulares, e a MODERA considere que o
risco ndo podera ser atenuado através de medidas razoaveis, atendendo a tecnologia
disponivel e aos custos de aplicagéo;

Determinar quando sera necessaria a assisténcia de um subcontratante para assegurar

o cumprimento das obrigagdes decorrentes da realizagdo de avaliagdes do impacto.
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XI. VIOLAGAO DE DADOS PESSOAIS

A. OBRIGAGAO DE REPORTAR INCIDENTES

Sempre que se verifique qualquer tipo de incidente que represente uma violagdo dos dados
pessoais tratados (“Data Breach’), o Encarregado de Protegé@o de Dados designado devera ser
avisado, assim como a MODERA, quando tenham sido os seus colaboradores ou parceiros com

quem se relacionem, a aperceber-se da respetiva ocorréncia.

Os titulares dos dados violados serdo informados — sem demora injustificada - quando o
incidente represente elevado risco para os seus direitos, liberdades e interesses fundamentais,

mediante comunicagao escrita em linguagem clara e de facil compreensao que informe:

1. Dos contactos do Encarregado de Protegéo de Dados ou da pessoa responsavel dentro
da empresa, para que possam ser solicitadas mais informagoes;

2. Das consequéncias provaveis da violagdo ocorrida;

3. Da capacidade da empresa para assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servigos de tratamento de
dados;

4. Da capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada, no caso de um incidente fisico ou técnico;

5. Do processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas

e organizativas para garantir a seguranga do tratamento.

Esta obrigagéo ndo € aplicavel se medidas técnicas e organizativas existentes ou adotadas
forem suficientes e adequadas a tutela dos titulares dos dados pessoais ou se implicar um

esforgo desproporcionado, casos em que é feita uma comunicagao publica para o efeito.

B. COOPERAGAQ E COMUNICAGAO COM A AUTORIDADE DE CONTROLO

Sempre que algum incidente de violagdo de dados pessoais cause um risco para os direitos,
liberdades e interesses fundamentais dos seus titulares, a MODERA informara a Autoridade de
Controlo da ocorréncia, com a maior brevidade e num prazo maximo de 72h, sob pena de ter de

justificar a sua demora.
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Eventuais subcontratantes com quem a MODERA se relacione estdo obrigados a informar de
ocorréncias de incidentes de violagdo de dados pessoais logo apbs conhecimento de facto.

No geral: existirdo relatorios de reporte que documentem as violagbes que ocorram e que
identifique as medidas de reparacdo adotadas face a necessidade de reparagdo de danos
presentes e de mitigagao de danos futuros; assim como mecanismos e procedimentos céleres e

eficientes de comunicagao.

A MODERA cooperara, a par dos subcontratantes com quem se relacione, com a Autoridade de
Controlo, da forma mais tendencial possivel, com o envio de relatorios, solicitagdes de pareceres

e orientagOes, e sempre que a pedido daquela entidade.
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Xll. SEGURANGCA E PRIVACIDADE NO TRATAMENTO DE DADOS:
TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO, E OUTRAS MEDIDAS
DE SEGURANCA

A MODERA reconhece que todos os dados pessoais que trata sdo — indiscriminadamente - de

relevada importancia e merecem ser devidamente protegidos.

E neste seguimento que ora assume o compromisso de garantir a protegdo da seguranga dos
dados pessoais que lhe sdo disponibilizados, através da implementagdo de medidas de
seguranga fisicas e logicas contra a sua difusdo, perda, e uso indevidos, bem como contra o seu

tratamento ou acesso ndo autorizado ou qualquer outra forma de tratamento ilicito.

Tal implica, desde logo, centralizar o arquivo por processos individuais Unicos de acesso
reservado a profissionais devidamente identificados e autenticados, restringidos no seu
conhecimento sobre os dados pessoais que o integram por politicas de atribuigao de direitos de
acesso e privilégio, evitando acessos nao autorizados e indevidos, contra a sua perda,

destruigao e corrupgao.

Todas as operagdes de tratamento de dados estardo devidamente monitorizadas e registadas
para efeitos de controlo sobre as mesmas, mas também para prova de prote¢ao dos dados.

Ademais, a MODERA obriga-se a que também o fluxo de dados preveja a encriptagdo dos

mesmos bem como outras medidas que permitam o secretismo da informagao transmitida.

A seguranga dos dados ndo estara limitada ao suporte dos mesmos, que podera ser digital ou

nao.
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